m CADERNO DE ESPECIFICACOES TECNICAS

1. Objeto

Esse Caderno de Especificagbes Técnicas tem como objeto, a contratagdo de
empresa especializada para o fornecimento de servigos relacionados a Tecnologia da
Informagéo, para atender as necessidades do Servigo Social do Comércio do Distrito
Federal — Sesc-AR/DF, conforme detalhamento a seguir:

» Desenvolvimento, Manuteng&o e Suporte de Aplicativo Mobile para Integragdo
local CIELO-LIO e Cartéo Pré-pago.

2. Justificativa

O Sesc-AR/DF, em suas metas estratégicas, busca a exceléncia e inovagio na
prestagdo de servigos que devem ser integrados a disponibilidade, facilidade de acesso e
pagamento dos servicos oferecidos pelo Sesc.

Visando ao atendimento da crescente demanda por servicos mais eficientes, o
Sesc-AR/DF optou pela contratagdo da empresa Cielo, e para a utilizagdo da tecnologia
contratada sera necesséaria a integragcdo dos sistemas existentes, que controlam o
processo de disponibilizacdo de pagamento, objetivando o controle financeiro mais

completo, simples e eficiente.
|

3. Beneficios Esperados

A Cielo LIO € uma méaquina de cartdo inteligente que ira ajudar na administragdo de
forma integrada ao estoque, realizar pedidos, finalizar a compra, bem como o controle
dos servigos, direto no equipamento. Ira oferecer também, a integracdo necessaria com
os sistemas internos do Sesc-AR/DF (SICX, SCAE, etc.).

4. Requisitos Gerais

Devido a contratagéo Cielo — Sesc-AR/DF, se fazem necessérios ajustes nos servicos
responsaveis pelas transagdes financeiras, que s&o realizadas presencialmente, sendo
eles:

a) Pagamento Presencial via Cielo LIO: E uma plataforma aberta que fornece
controle e gestdo de negdcios, indo além de um sistema de pagamentos
tradicional. Essa solugéo suporta aplicativos desenvolvidos para sistema Android,
possibilitando ao Sesc-AR/DF criar aplicativos especializados aos seus Servigos;

b) Integracdo Local: O objetivo da Integragdo Local é permitir que o aplicativo
desenvolvido em Android se integre com o médulo de pedidos e pagamentos da %

A\
| |
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d)

e)

Cielo LIO, por meio do Cielo LIO Order Manager SDK. Nesse modelo de
integracgéo, toda a gestdo do SESC-AR/DF e da arquitetura da solucgéo fica sob a
responsabilidade do aplicativo que ira utilizar o SDK nas operagbes de
pagamento. O aplicativo executado na Cielo envia informagdes para o Cielo LIO
Order Manager SDK, que executa os fluxos para pagamento. O aplicativo do
SESC-AR/DF recebera as informagdes do pagamento, compreendendo a
conciliagdo da venda, o que tem a receber e a bancaria (EDI). E esperada a
integragéo dos sistemas legados via REST (Representational State Transfer) e
nos casos de legados que ndo possibilitem o uso dessa tecnologia via tabela em
banco de dados do proprio legado e validado pelas regras do mesmo;

Conciliagdo: Possuir ferramenta que possibilite a conciliagdo das vendas, dos
recebimentos e do saldo a receber com base nas informacgées da Cielo Lio/Sicx
com os extratos da Cielo, disponibilizando relatérios com opgédo de filtro (por
periodo, por Unidade, por bandeira, numero cartdo ou autenticacdo, valor,
parcelas, taxa, cancelamento e/ou de forma geral). |

Cartdo Pré-Pago: E a solugdo que devera integrar a LIO para uma carga de
créditos, que poderdo ser utilizados na lanchonete, restaurantes e segmentos
similares do Sesc-AR/DF. O carregamento sera integrado ao Sistema de Caixa do
Sesc-AR/DF e devera ser lido pelo QrCode e/ou Cédigo de Barra.

Pagamento Recorrente: Esta solugdo ird permitir aos clientes do Sesc-AR/DF,
enviar cobranga de forma recorrente, de acordo com a necessidade de cobranca
periddica, aos portadores de cartdc de crédito. N&o ird comprometer o limite do
cartdo do cliente, pois serd submetida uma transacdo de crédito a vista a cada
més. Visa substituir os meios de cobranga atual (boleto e débito em c/c) por
cartéo. As transagdes serdo enviadas por meio de solugdo EDI (troca de arquivo),
que enviam aos bancos emissores para aprovagdo e retornam em até D+2 (dois
dias ap6s a data de envio).

. Requisitos Nao Funcionais

|

O desenvolvimento da solugédo devera ser de acordo com as recomendagdes de
software e hardware da Cielo.

A integragao sera feita aos sistemas legados do Sesc-AR/DF, desenvolvidos na
linguagem Delphi 4 e devera utilizar o banco de dados MS-SQL SERVER 208 R2.

O aplicativo a ser instalado na LIO devera ser homologado pela Cielo.

A solugdo devera ser totalmente compativel com a infraestrutura local de caéla
unidade do Sesc-AR/DF.

Pagamento recorrente, conforme arquivo EDI da Cielo.
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6.

01

Quantitativos da Contratagao

plagéo da Integrag:éo LIO /

SICX

66 PDVs

02

Conciliagéao de cartoes
Manutencao Evolucéo e Suporte

e

12 meses

|

A quantidade de PDVs que estéo disponiveis por unidade e conectados a rede local séo:

Sede 01
Taguatinga Norte 10
Taguatinga Sul 05
Edusesc 02
913 Sul 03
504 Sul 03
Ceilandia 14
Gama 10
Guara 15
Presidente Dutra 03

Total 66
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7. Da Prova de Conceito (POC)

A primeira classificada devera, por meio da Prova de conceito (POC), comprovar as
funcionalidades e caracteristicas do produto e a sua real compatibilidade com os
requisitos especificados.

Para efeitos desta avaliagéo, sera considerada que a solugdo ofertada atendera todos
os requisitos destacados abaixo:

a. O software devera ser homologado para instalagdo ou operagdo na ultima
versdo da Maquina LIO;

b. O software cliente da solugdo devera ser homologado para funcionamento em
ambiente de rede via wi-fi.

c. Tanto a parte servidora quanto a parte cliente da solugdo deverdo possuir
arquitetura tolerante a falhas de forma que, aplicagdo volte a funcionar
normalmente apés interrupgdes temporarias néo planejadas como falhas da
comunicagédo de rede LAN ou WAN.

d. O software cliente da solugdo devera rodar sem nenhuma restricdo de
funcionamento dos seus recursos e componentes com usuario utilizando perfil
sem permissdes administrativas e devera possibilitar que qualquer alteragéo
nas configuragdes ou parametrizagdes da solugdo, exceto atualizagdo de
versdes, entre em funcionamento sem a necessidade de reinicializagdo do
sistema operacional.

e. Para realizar a homologagdo do sistema sera necesséario que a Licitante
classificada execute as seguintes tarefas:

e Disponibilizar solugdo de comunicag¢ado de dados.

Configuragéo e parametrizagdo com os servicos em ambiente de testes.

Disponibilizar aplicativo (cliente) com padréo de integragdo com o sistema
de caixa do Sesc-AR/DF via banco ou APl (Application-Programming
Interface).

_ Disponibilizar manuais, prestar suporte e orientagdes.

Acompanhar os testes.

f. Todo processo de homologacdo devera ser executado sem gerar custos de
qualquer natureza para o Sesc-AR/DF, ainda que demande deslocamento de
pessoal técnico da Licitante, referentes a hospedagens, alimentagéo e
translado. ;

Ve

A
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g. Ao Sesc-AR/DF cabera disponibilizar todos os equipamentos necessarios para
simulagao do processo e ambiente de vendas, composto por microcomputador
e impressora e executar a configuragéo dos acessos ao ambiente de testes da
contratada.

h. Um analista da Assessoria de Tecnologia da Informacdo — ASTI e um
funcionario da Coordenagéo de Finangas — COFIN fardo o acompanhamento e
realizacdo dos testes que consistirdo na realizagdo de processo de venda
através da solugéo, validando as respostas e realizando a conferéncia dos
relatérios e conciliagado.

i. A Licitante classificada tera um prazo maximo de 5 (cinco) dias Uteis para
disponibilizagao de Sistema para os testes e homologagéo.

j. O Sesc-AR/DF em parceria com a Licitante terdo até 05 (dias) uteis para
integragdo do modelo de Sistema disponibilizado com o Sistema legado.

k. A Cofin e a Asti terdo até 10 dias uteis para realizagdo de testes e emisséo qe
laudo técnico sobre a homologagéo realizada pelos técnicos designados pelo
Sesc-AR/DF.

. Uma vez que as transacdes sejam executadas corretamente fim a fim e
demonstradas nos relatérios, a solugéo sera considerada homologada.

m. Conforme exigéncia, a Licitante devera apresentar comprovagcédo de
homologagdes previas de sistemas de transacgéo bancaria.

n. No caso da apresentacdo do Atestado de Capacidade Técnico da provedora, a
licitante devera apresentar, também, declaragdo da provedora informando que
a licitante é sua representante.

8. Dos Servigos Esperados

As atividades de manutencdo e suporte serdo realizadas pela CONTRATADA por
meio de acesso remoto e/ou presencial. Sendo elas:
a) Servigo de Manutengao Corretiva

Entende-se por manutengdo corretiva, a correcdo de erros decorrentes da nio
conformidade entre os requisitos do sistema (funcionais e nio funcionais) e o seu
comportamento, e de erros decorrentes da execucgao do sistema;

Os ajustes mencionados anteriormente néo terdo custos para o Sesc-AR/DF.

O prazo maximo para a corre¢éo dos defeitos, cobertos pela garantia, devera seguir o
estipulado na tabela abaixo:
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Alta Incidente COM

paralisagéo do sistema oy Em até 2 horas corridas a'
icomprometimento Imediatamente  |partir do inicio do
GRAVE, de dados, fatendimento

processos ou ambiente.

Média Incidente SEM

zqaar: 'ggﬁ(’ bl Em até 4 horas corridas a

comprometimento Imediatamente |partir do inicio do

MEDIANO de dados, atendimento.
rocessos ou ambiente.
Baixa Incidente SEM

paralisacéo do sistema,

Em até 4 horas

com PEQUENO ou ﬁﬂ;g?;;:g%s Em até 6 horas corridas a
NENHUM incidents / partir do inicio do

comprometimento de
dados, processos ou
lambiente.

paralisagéo a atendimento. |

CONTRATADA

A solucdo de problemas referentes @ manutengao cdrretiva nao implica em custos
adicionais a CONTRATANTE.

b) Servigo de Manutengao Adaptativa

Entende-se por manutencdo adaptativa, as atualizagbes necessarias a continua
adequacdo do software as legislacdes (legislagdo vigente, regulamentos Cielo,
regulamento de licitagbes e contratos do Sesc-AR/DF) atuais e futuras que regem os
processos relacionados ao escopo da solugao; ;

O atendimento aos chamados de manutengdo legal deve obedecer aos prazos
previstos de entrada em vigor das novas legislagdes;

A solugdo de problemas referentes a manutencdo legal ndo implica em custos
adicionais a CONTRATANTE.

c) Servigo de Manutengao Evolutiva

Consiste na manutencdo que busca uma evolugdo da funcionalidade, e requer
alteragbes na plataforma a fim de continuar atendendo seus usuarios com qualidade e
adequar as demandas do mercado. il

1

d) Servigco de Evolugdo Tecnolégica

Entende-se como prestacdo de servico de evolugdo tecnolégica, o (conjunto de
pesquisas, desenvolvimentos e implementacbes realizadas pela CONTRATADA na
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solugdo, que se destinam a substituir no todo ou em parte, recursos e funcionalidades
atuais do sistema, por novos recursos ou tecnologias. |

O servigo de evolugao tecnolégica assegura a CONTRATANTE o direito de receber,
sem custos adicionais, os novos desenvolvimentos e tecnologias implementadas e/ou
agregadas aos sistemas, durante a vigéncia contratual, conforme descritos a seguir:

i) Evolugdo da atual arquitetura tecnoldégica para arquitetura tecnoldgica
superior, no todo ou em parte como, por exemplo, incorporagao de arquitetura
orientada a processos de negocio e incorporagao de arquitetura orientada a
Servicos;

ii) Incorporagdo a solugdo, do aperfeicoamento tecnolégico decorrente de
pesquisa e de novos componentes;

iii) Desenvolvimento de rotinas de migragéo de dados entre versdes dos sistema
que compde a solugao; ’

iv) Estudo e adogéo, quando viavel, de solugbes de mobilidade do sistema para
dispositivos de comunicagéo moével;

v) Adequacdes necessarias para que o sistema continue funcionando da mesma
forma que funcionava antes das modificagdes, com relagdo as funcionalidades
fora do escopo da atualizagdo. Isto inclui, por exemplo, servicos como
atualizacédo de esquema de banco de dados, construcdo de novas versdes de
interface e atualizagdo da documentagéo.

e) Servigo de Suporte Técnico

A contratada devera disponibilizar um canal de comunicagdo por e-mail, servigo
telefonico 0800 ou outros meios de contato, sem custo para o Sesc-AR/DF. ‘

O suporte técnico devera ser prestado por equipe capacitada de segunda a domingo,
24 horas x 7 dias na semana.

Os chamados em atendimento pela CONTRATADA serdo realizados em lingua
portuguesa (Brasil) dentro dos prazos estabelecidos.

!

Nao havera custos adicionais e nem limites de utilizagdo dos servicos de suporte
prestados pela CONTRATADA.

9. Qualificagdo Técnica z

a) Devera ser apresentado no minimo 01 (um) Atestado de Capacidade Técnica
(declaragdo ou certiddo) em papel timbrado e com identificagdo do emitente
(nome completo, e-mail e telefone de contato), em original ou cépia autenticada,
emitido por empresa publica ou privada, comprovando o perfeito cumprimento das
obrigagdes relativas ao fornecimento de solugéo para Cielo, informando o periodo
e o local da prestagdo dos servigos de suporte / orientagédo téénica / capacitagdo A{

técnica.
™\
¢
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i) Caso seja necessario, as empresas poderao apresentar mais de um atestado,
a fim de comprovar a capacidade nos servigos citados.

ii) Serado considerados validos apenas os atestados acompanhados de copia dos
respectivos contratos e/ou dos seus aditivos.

iii) O Sesc-AR/DF podera realizar diligéncia / visita técnica a fim de complementar
informagdes ou de comprovar a veracidade do(s) Atestado(s) de Capacidade
Técnica apresentado(s) pelas empresas, quando podera ser requerida cépia
do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocamente que o servigo apresentado no (s) atestado(s) foi prestado.

10.Avaliagdao e Recebimento do objeto

a) Os itens serdo realizados sob demanda, iniciando pelos itens 1, 2 . Os restantes
seréo solicitados de acordo com a autorizagdo do Gestor do Sesc-AR/DF.

b) A verificagdo técnica e o aceite definitivo deverao ocorrer no prazo maximo de 10
(dez) dias Uteis apos a entrega da solugéo do fabricante;

c) O aceite definitivo sera efetuado por empregados designados pela Assessoria de
Tecnologia de Informagdo — ASTI e pela Coordenagdo Financeira — COFIN, que
elaborardo relatério para fins de liberagdo do pagamento das Notas
Fiscais/Faturas.

d) Entrega da solugéo por item, em até 15 dias corridos ap6s a assinatura do
Contrato.

11.Forma de Pagamento:

Em até 30 (trinta) dias corridos apés a emissdo da Nota Fiscal e ateste de
recebimento e conformidade, a ser emitido pela ASTI/Sesc-AR/DF.

12.Requisitos de Seguranca

b) Todos os dados e informagdes levantados durante a realizagéo do servigo seréo
de propriedade da CONTRATANTE, devendo a ela serem entregues ao final do
trabalho;

c) Devera ser observada a Politica de Seguranga da Informagéao do Sesc-AR/DF;

d) A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados,
informagdes, scripts, cédigo-fonte, artefatos, contidos em quaisquer documentos e
em quaisquer midias, de que venha a ter conhecimento durante a execugao dos
servigos, ndo podendo, sob qualquer pretexto, divulga-los ou reproduzi-los, sob
pena de lei;

e) Os profissionais da CONTRATADA, quando alocados no CONTRATANTE,
deverdo assinar o Termo de Sigilo de Informagées e o Termo de Ciéncia,
comprometendo-se a nado divulgar quaisquer informagdes tratadas nas
dependéncias da CONTRATANTE, acerca do desenvolvimento dos trabalhos. AQ\/
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falta ou recusa de assinatura desse documento ensejara a aplicagdo da sangao
cabivel;

f) Os profissionais da CONTRATADA que atuardo na implantagdo e nos demais
servigos previstos, receberdo acesso privativo e individualizado, ndo podendo
repassa-los a terceiros;

g) A CONTRATADA obriga-se a dar ciéncia ao Sesc-AR/DF, imediatamente e por
escrito, sobre qualquer anormalidade que verificar na prestagao dos servigos;

h) A CONTRATADA devera assinar o Termo de Compromisso de Manutengdo de
Sigilo, com relagdo as informagbes obtidas em decorréncia da prestagdo dos
Servicos;

i) Sao requisitos exigidos com relagéo a Politica de Seguranga da Informagao:

i) Obedecer aos critérios, padrbées, politicas, normas e procedimentos
operacionais adotados ou que venham a ser adotados pela CONTRATANTE;

ii) Manter sigilo, sob pena de responsabilidade civel, penal e administrativa,
sobre todo e qualquer assunto de interesse da CONTRATANTE ou de
terceiros de que tomar conhecimento, em razdo da execugéo do objeto do
Contrato, devendo orientar seus empregados e prepostos nesse sentido;

i) A CONTRATADA, quando da assinatura do contrato, por meio de seu
representante, assinara o Termo de Sigilo em que se responsabilizara pela
manutenc¢do de sigilo e confidencialidade das informagbées a que possa ter
acesso em decorréncia da contratagao;

iv) Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apés o
recebimento da notificagédo, de qualquer dos seus profissionais que nao
correspondam aos critérios de confianga ou que perturbe a agéo da equipe de
fiscalizagdo da CONTRATANTE;

v) Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e
equipamentos disponibilizados para a execugédo dos servigos, ndo cabendo! a
CONTRATANTE qualquer responsabilidade por perdas decorrentes de roubo,
furto ou outros fatos que possam vir a ocorrer;

vi) Nao veicular publicidade acerca dos servicos contratados, sem prévia
autorizagao, por escrito, da CONTRATANTE;

vii) Manter em carater confidencial, mesmo apds o término do prazo de vigéncia
ou rescisdo do contrato, as informagdes relativas a prestagdo dos servigos,
incluindo documentacdo, procedimentos, configuragdes de equipamentos,
softwares, politicas e quaisquer informagdes obtidas pela CONTRATADA em
funcdo da prestagao dos servigos;

vii)Ndo efetuar, sob qualquer pretexto, a transferéncia de qualquer
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes,
técnicos, subempreiteiros, etc., sem a anuéncia expressa da CONTRATANTE;

ix) Executar todos os testes de seguranga necessarios e definidos conforme as
boas praticas;

x) Submeter seus profissionais aos regulamentos de seguranga e disciplina
instituidos pela CONTRATANTE, durante o tempo de permanéncia nas suasog/
dependéncias. \
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xi) Manter em carater confidencial, mesmo apés o término do prazo de vigéncia
ou rescisdo do contrato, as informacgdes relativas:

(1) A politica de seguranga adotada pela CONTRATANTE e as configuragdes
de hardware e de softwares decorrentes;

(2) Ao processo de instalagdo, configuragdo e customizagdes de produtos,
ferramentas e equipamentos;

(3) Ao processo de implementagdo, no ambiente da CONTRATANTE, dos
mecanismos de criptografia € autenticagao.

j) A CONTRATADA devera responsabilizar-se pelos atos de seus profissionais,
quando estes estiverem prestando servico nas dependéncias da CONTRATANTE.

k) Os Dados e as informagbes obtidas ndo poderdo ser utilizados pela
CONTRATADA, bem como pelos técnicos alocados no Contrato, sem prévia e
formal autorizagéo por parte da CONTRATANTE.

I) Toda a documentagdo gerada na prestagdo dos servigos (relatérios, dados e
informagdes), na forma impressa ou em meio digital € de inteira e exclusiva
propriedade da CONTRATANTE, devendo ser mantido o sigilo sobre as mesmas.
Direito insculpido no art. 87, da Lei n°® 9.610/98 que, altera, atualiza e consolida a
legislagé@o sobre direitos autorais e da outras providéncias.

“Art. 87. O titular do direito patrimonial sobre uma base de dados tera o
direito exclusivo, a respeito da forma de expressdo da estrutura da
referida base, de autorizar ou proibir:

| - sua reprodugéo total ou parcial, por qualquer meio ou processo;

Il - sua tradugéo, adaptagéo, reordenagéo ou qualquer outra modificagéo;
Il - a distribuigdo do original ou cépias da base de dados ou a sua
comunicagéo ao publico;

IV - a reprodugéo, distribuigdo ou comunicagéo ao publico dos resultados

das operagbes mencionadas no inciso Il deste artigo.”

13.Garantia de Execug¢ao do Contrato

a) A garantia do produto é estabelecida considerando a versdo entregue e durante a
vigéncia do contrato;

b) A ndo observancia ao prazo para corre¢do de defeito implica na aplicagdo das
penalidades cabiveis, previstas no Contrato;

c) Dentro do periodo de vigéncia do contrato, a correcdo de erros nos servicos
entregues pela CONTRATADA, devera ser efetuada sem qualquer énus para o
Sesc-AR/DF, seja financeiro ou de atraso na prestagdo de outro(s) servigo(s),
desde que, comprovadamente, nao tenham se dado em razéo das especificagbes
feitas pelo Sesc-AR/DF ou por terceiros contratados para esta finalidade; d((
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d) A CONTRATANTE podera reter, do montante a pagar, valores para assegurar o
pagamento de multas, indenizacdes e ressarcimentos devidos pela
CONTRATADA.

14.Manual do Usuario

Manual, objetivando apoiar o usuario na utilizagdo do sistema, em linguagem concisa
e simples para o usuario ndo familiarizado com os termos técnicos da area de
informatica.

Elaborado por, \ \

\
\

De acordo,

Assessorid de Tecnologia da Informagao - ASTI
Américo Fernandes de Souza Filho

Edilson Martins de Alcantara
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